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ПОЧЕМУ SCA ВАЖЕН СЕЙЧАС

Использование Open Source - индустриальный стандарт: time-to-market сокращается, издержки

снижаются, однако одновременно с этим растут риски:

• уязвимости в используемых компонентах,

• протестное ПО (protestware),

• лицензионные ограничения, конфликтующие с политикой компании.

СОВРЕМЕННЫЕ ЦЕПОЧКИ ПОСТАВОК ПРОГРАММНЫХ ПРОДУКТОВ 
СЛИШКОМ СЛОЖНЫ, ЧТОБЫ ПОЛАГАТЬСЯ ТОЛЬКО НА ДОВЕРИЕ —
НУЖЕН КОНТРОЛЬ.

Точность и полнота: собственная логика 

определения наличия уязвимости на базе 

качественных источников и экспертизы в 

protestware. Точнее находим – быстрее 

исправляем.

Лицензионный контроль: выявление рисков 

используемых в компании лицензий OS 

компонентов и несоответствий политики 

компании.

Широкий охват: поддержка исходного кода, 

дистрибутивных пакетов, Docker-образов, 

SBOM, директорий и отдельных файлов.

Интеграция: совместимость с Nexus, JFrog, 

Harbor и другими репозиториями артефактов.

Dependency Firewall: контроль открытых 

компонентов до их попадания в компанию.

Два режима работы: классический анализ и 

сетевой proxy-режим для раннего перехвата.

Встраивание в SDLC: бесшовная интеграция в 

CI/CD, работа в закрытых контурах.

Управляемость: ролевая модель доступов, 

гибкие политики, блокирующие проверки 

безопасности и пороги качества.

Наглядность: интерактивный граф 

зависимостей и детальный состав 

компонентов: от пакета и версии до лицензии и 

риска. 

SASTAV.SCA
Мы разработали модуль SCA, который делает использование Open Source безопасным и

управляемым. Его задача — дать вашей команде уверенность в компонентах, с которыми вы

работаете, и освободить время для главного — разработки ценного продукта.

КЛЮЧЕВЫЕ ВОЗМОЖНОСТИ



РЕЖИМЫ РАБОТЫ

Классический SCA

• Высокоточный поиск и приоритизация 

уязвимостей;

• интеграция в CI/CD, работа в закрытых 

контурах;

• встроенные политики и пороги качества в 

релизном процессе.

Dependency Firewall

• Установка в качестве активного или 

пассивного контроля за репозиториями 

артефактов;

• режимы работы proxy для потока данных и 

event для реакции на события под разные 

сценарии и процессы компании;

• блокирующие проверки безопасности и 

пороги качества на уровне артефактов в 

репозиториях.
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АРХИТЕКТУРА SCA

Два режима – один результат: ранний перехват рисков.



В разделе просмотра результатов сканирования отображается статистика по сканированию,

информация о найденных компонентах (компонентный состав) и их глубине, информация по

выбранной компоненте, уязвимости выбранной компоненты и информация о выбранной

уязвимости.

В разделе просмотра результатов сканирования есть подраздел с графом зависимостей, на

котором помечены уровни зависимостей и их взаимосвязанность.
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В разделе настройки политик безопасности отображается иерархия сущностей системы, к

которым применяются политики, политики и информация по ним.


